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Bevezeto

BANK

Jelen dokumentum a CIB Bank Zrt altal Gzemeltetett internetes kartyaelfogadas szolgaltatas fejlesztbi
leirdsat tartalmazza.

Gyakori kifejezések

Az alabbiakban

Keresked§
Webaruhaz

Vasarld

Authorizacié
Terhelés

Reverzalas
Visszautalas
Tranzakcid
3D Secure

Inicializalas
Atiranyitas
Visszairanyitds
Lekérdezés
Lezaras
Titkosito kulcs

(3)DES

TLS

a dokumentacidban el6forduld kifejezések definicidi taldlhatoak:

érvényes eCommerce szerz6déssel rendelkez6 természetes vagy jogi személyiség

a Kereskedd (vagy megbizottja) altal Gzemeltetett informatikai szolgdltatas, melyben
termékek és szolgdltatasok vasarolhatdak bankkartyaval

a kartyas fizetést végrehajtd személy, illetve informatikai értelemben megfeleltetése
(pl. webbongészd)

a vasarld kartyajan a vasarlas 6sszegének elkilonitése

az authorizacié véglegesitése, az elkllonitett Osszeg konyvelése (a kereskedd
szamlajan a jévairds nem azonnal térténik)

az authorizdacié visszavonasa, az elkiilonitett 6sszeg szabad rendelkezésre bocsatasa

a terhelt tranzakcio ellentétes irdnyu konyvelése

a teljes fizetési folyamat, beleértve a vasarld jelenlétét nem igényl6 |épéseket is

a fizetés biztonsagat néveld opciondlis szolgaltatas, mely a tranzakcidhoz egy egyedi
kodot is tarsit, melyet a vasarlo a kartyatdl fuggetlenil birtokol (pl sms-ben kap a
kibocsatd banktol).

a webaruhaz lizenete a banki szerver felé a fizetési igényrél

a vasarld bongészGje kapcsolati végpontjanak megvaltoztatdsa a bank szerverére

a vasarld bongészé6je kapcsolati végpontjanak megvaltoztatdsa a webdaruhazba

a tranzakci6 és a fizetés pillanatnyi allapotanak megismerése

a tranzakcidé authorizaciés részének megerdsitése. A bank a lezaratlan tranzakciokat
minden esetben reverzilja!

A Bank altal a Kereskedd rendelkezésére bocsatott file(ok), mely(ek) a Keresked-
Bank kommunikacio soran biztositjak a kildott-fogadott lizenetek bizalmassagat

Data Encryption Standard. A Keresked6-Bank kommunikacié sordn hasznalt titkositas
algoritmusa

Transport Layer Security. A Vasarlé6-Bank kommunikacié sordn hasznalt titkositas
algoritmusa
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A fizetési folyamat

Authorizacio

Az aldbbiakban leirt folyamat a teljes tranzakciés életciklusnak csak a fizetési (authorizacié , mas
néven blokkolas illetve foglalds) részét fedi le, a tranzakcio visszavondasat/visszautalast lasd lentebb.

1. A vasarlé a keresked6 webaruhazaban (a tovabbiakban ,aruhaz”) kivalogatja a szikséges
arukat, regisztralja magat és jelzi a kereskedé felé fizetési szandékat

2. Az aruhaz eltarolja a fizetéshez szlikséges adatokat, majd egyedi azonositéval ellatva (TRID)
elkaldi a bank szerverének (MSGT10)

3. A bank ellenérzi és regisztralja a kérést, majd ezek eredményérdl nyugtazé valaszt kild
(MSGT11)

4. Negativ nyugtdzas esetén az aruhdz a tranzakciét befejezettnek tekinti. Opcionadlisan
felkinalhatja a lehet6séget Uj tranzakcié inditasara

5. Pozitiv nyugtdzds esetén az aruhdaz atkildi a vasarlét a bank szerverén taldlhaté fizetéoldalra
(MSGT20)

6. A vdsarl6 a fizet6oldalon megadja a fizetéshez sziikséges kartyaadatokat

7. A bank kartyatipustél fliiggéen tovabbkiildheti a vasarlét a kartya kibocsatdjahoz tovabbi
ellenérzésre. Az ellen6rzés utdn a vasarlo visszakeril a bankhoz

8. A bank a vasarlétdl és a kibocsatd banktdl kapott informacidk birtokaban foglalast
kezdeményez a vasarlé kartyajan

9. A foglalds befejeztével a bank a vasarlét visszakiildi az druhazba, az aruhaz altal megadott
cimre (MSGT21)

10. Az druhaz a bank szerverétdl informaciét kér a foglalas sikerességérél (MSGT32)

11. A bank vaélasziizenetben elkiildi az aruhaz részére a foglalas adatait (MSGT31)

12. Az druhdz kozli a vasarléval a banktdl kapott adatokat

Amennyiben az aruhdz a vasarlé visszakiildése (9) utdan egy el6re definidlt id6n beldl
(alapértelmezetten 10-15 perc) nem zarja le (MSGT32) a tranzakcid eredményét (10), a bank a
foglalas feloldasat kezdeményezi (reverzalas) a kibocsato banknal.

Az 4ruhaz a sikeres inicializalast kovet6en barmikor lekérdezheti a tranzakcié allapotat (MSGT33). Az
erre adott banki valasz (MSGT31) strukturdja a CNUM mezén kivil megegyezik a megersités
Uzenettel, de attdl eltéréen nem jar a tranzakcié lezardsdval. Amennyiben az aruhazi alkalmazas
tdmogatja, célszer(i a vasarld atirdnyitasat kovetben adott id6kdzonként lekérdezni a tranzakcio
allapotat. Amennyiben az a bank szerint id6tullépés miatt meghidsult, az aruhdz is lezarhatja
sikertelen foglalasi kisérletként a sajat rendszerében.

A fizetési folyamat lépéseit az alabbi abra szemlélteti:
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Authorizacio utani iizenetek

Sikeres authorizdcié esetén az aruhaz a kovetkezG6 kiegészit6 Uzeneteket alkalmazhatja a
tranzakcidra:

e Barmikor lekérdezheti a tranzakcid statuszat (MSGT70). A banki valaszban (MSGT71)
taldlhatd STATUS mez6 értéke jelzi, hogy foglalas alatt van, visszavont, terhelt, vagy
visszautalt (lasd 71-es Gzenet STATUS mez6 leiras).

e Visszavonhatja a foglalast (MSGT74). Hatdsara nem torténik terhelés, a vasarlé visszakapja a
szamlajan lefoglalt 6sszeget

e Beallithatja terhelt tranzakcié visszautalandé részosszegét (MSGTS80)

e Visszautalhat terhelt tranzakciot (MSGT78), ekkor az alapértelmezett, vagy az el6re beallitott
részosszeg keril visszautalasra

Uzenetek felépitése

A haromszerepl6s modell megkoéveteli, hogy a tranzakcié (vasarlasi folyamat) soran a harom fél kozul
egyszerre mindig csak kett6 legyen kapcsolatban egymassal. Ennek sordn a vasarlé jellemz&en egy
weboldalon keresztil kommunikal mind a kereskedével, mind pedig a bankkal, a kereskedé és a bank
pedig a kés6bbiekben részletezett tartalmu, titkositott Gizeneteken keresztil kommunikal egymassal.
Az lizeneteket, amennyiben azok nem a vasarld atirdnyitdsara vonatkoznak, HTTP GET vagy POST
metddussal kildi a banknak.

Az (izenet altalanos formaja:

https://server.dom/path/to/script.ext?keyl=valuelgkey2=valuel2...

ahol key<n> a paraméter neve, value<n> pedig a hozza tartozé érték.

A titkositds a kereskedG-bank kommunikaciéban 3DES, a vasarlé-bank kommunikaciéban TLS alapu. A
3DES titkositdshoz a bank ad kulcsot, kiilon teszt és éles lizemhez. A mellékletek részét képezi a bank
altal az Uzemeltet6 rendelkezésére bocsatott titkosité modul (sakicrypt), valamint az ennek
tesztelésére alkalmas program (sakide). A titkositas |épései az 5.2 fejezetben olvashatdak.

A banki valasz a kereskedd szamara a kérésekre mindig a hivott oldal torzsében (content) érkezik,
akkor is, ha a http valaszkéd nem 200. Az egyetlen kivétel, amikor a banki Gzenet a hivott url
paramétereiben érkezik, a vasarld visszairanyitasa a fizetGoldalrdl a keresked6hoz (MSGT21).


https://server.dom/path/to/script.ext?key1=value1&key2=value2
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Mezodefiniciok

Az egyes lizenetekben el6forduléd mezék:

Mez6 jelentése Azonosité
Titkositas tipusa CRYPTO 1
Titkositott lizenet DATA Max 255
Uzenettipus MSGT 2
Bolt azonositd PID 7
Tranzakcié azonositd TRID 16
Ugyfél azonositd uID 11
Osszeg AMO Max. 16
Pénznem CUR 3
Id6pecsét TS 14
Valaszkdd RC 2
Valasz szoveg RT Max 255
Engedélyszam ANUM Max. 6
Kartyaszam CNUM Max 19
Authorizacio tipusa AUTH 1
URL URL Max. 255
Nyelvkadd LANG 2
Torténet HISTORY Max. 255
Megjegyzés (Keresked&i) EXTRAO1 Max. 50
Vasarld szamlazasi cime (Orszag) CCOUNTRY 2
Vasarlé szamlazasi cime (Megye) CSTATE Max 255
Vasarld szamlazasi cime (lranyitészam) CPOSTAL max 10
Vasarlé szamlazasi cime (Varos) CCITY max 255
Vasarld szamlazasi cime (Utca) CADDR max 255
Vasarld e-mail cime CEMAIL max 255
Vasarld neve CNAME max 255
Eredeti Osszeg AMOORIG max 16
Online refund engedélyszam ANUMREF 6
Terhelendd részosszeg AMONEW max 16
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A mezGk részletes kifejtése:

CRYPTO

Hossz: 1
Regularis kifejezés: [13]

Leiras: A titkositas tipusa. Csak a titkositott lizenetben jelenik meg, a fogadd szamara jelzi, milyen
madon titkositott az lizenet. A keresked6<->bank kommunikaciéban az értéke mindig 1.

Elfogadott értékek:
1: 3DES (csak keresked&-bank kommunikacio)

3: TLS (csak vasarlé-bank kommunikacio)

DATA

Hossz: max. 255
Regularis kifejezés: [a-zA-20-9/%]{0,255}

Leiras: Az eredeti Uzenet titkositva. Csak a titkositott Uzenetben jelenik meg, a PID és CRYPTO
értékkel egyutt.

MSGT

Hossz: 2
Regularis kifejezés: [0-9]{2}

Leiras: Az Ulzenet tipusat definidlja. Egyértelmlen meghatdrozza a tovabbi paraméterek
el6fordulasat.

PID

Hossz: 7
Regularis kifejezés: [a-zA-Z]{3}[01][0-9]{3}

Leiras: A kereskedd azonositdja. A bankkal térténé kommunikdcidban szereplé Osszes Uzenet
tartalmazza. Az elsé 3 karakter azonositja az aruhdzat (szolgalatoét), a tovabbi 4 szdmjegy az aruhazon
beliil az egyes boltokat. A 4 szamjegy koziil az elsé azonositja a virtudlis POS terminal elepértelmezett
devizanemét is, jelenleg a kdvetkez6 értékek elfogaddsaval:

0: HUF
1: EUR



A termindlokon jelenleg csak az alapértelmezett devizanemekben torténik elfogadds (lasd CUR
mezd).

TRID

Hossz: 16
Regularis kifejezés: [0-9]{16}

Leirds: A tranzakcié egyedi azonositdja. A tranzakciét annak teljes hosszdban (inicializaciotol a
lezardsig) azonositja, minden titkositatlan Uzenetben kotelezGen szerepel. Az aruhdz generdlja,
minden fizetési szdndék inicializdlasa elStt. A generdlds sordn ajanlott pszeudovéletlenszam-
generatort alkalmazni. Nem tartalmazhat csak székozt.

uiD

Hossz: 11
Regularis kifejezés: [a-zA-Z0-9\-_]{11}

Leiras: A vasarld azonositdja a keresked6 rendszerében. Amennyiben az aruhazban nem koételez6 a
regisztracid, hasznalhaté konstans érték is (pl. CIB12345678). Nem tartalmazhat egymas utan tébb
kotGjelet.

AMO

Hossz: max. 16
Regularis kifejezés: [0-9 \.]{16}

Leirds: A fizetendd Osszeg. A kotelez6 tizedesjegyek szdma a tranzakcié devizanemétél figg (HUF
esetén 0, EUR esetén 2). A tortrészt az egészrészt6l ponttal kell elvalasztani. Egész 6sszeg esetén
nincs sem tizedespont, sem tortrész.

Az egyes lizenetekben el6fordulhat tobb 6sszeg is, ezek mindegyike AMO elGtaggal rendelkezik.

Példak:

1000 forint: 1000
10 eurd: 10.00
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CUR

Hossz: 3
Regularis kifejezés: [a-zA-Z]{3}

Leirds: A tranzakcié devizaneme, ISO 3166 szabvany altal elSirt bet( alapu formaban.
Elfogadott értékek:

HUF (magyar forint)
EUR (euro)

TS

Hossz: 14
Regularis kifejezés: [0-9]{14}

Leiras: A tranzakcid inicializalasanak idGpontja a kereskedd oldalan. Az id6pontot a kovetkez6
formaban kell megadni: EEEEHHNNOOPPMM. A rendszer a szokémasodpercet elfogadja, ekkor a

masodperc értéke 60.

Példa:
2012. augusztus 31, 23:59:59: 20120831235959

RC

Hossz: 2
Regularis kifejezés: [A-Z0-9]{2}

Leiras: Az aktualis kérés végrehajtasanak eredménye. A lehetséges értékek pontos értelmezése
Gzenettipus-figgd, ezért ezek részletesen az lizenettipusoknal talalhatdak.

Lehetséges értékek:

00: Sikeres végrehaijtas
Barmi mas: Hiba tortént a végrehaijtas soran

RT

Hossz: max. 255
Regularis kifejezés: [.]{0,255}
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Leiras: Authorizacid esetén a valaszkdd széveges értelmezése a kereskedé és a vasarld szamdra. Az
Gizenet nyelve megegyezik a LANG paraméterben megadottal, tartalmazhat url kédolt latin2 (eurépai
nyelvek esetén) és unicode (nem eurdpai nyelvek esetén) karaktereket.

ANUM

Hossz: max 6
Regularis kifejezés: [a-zA-Z0-9]{0,6}

Leiras: Az authorizacié engedélyezésének azonositéja kibocsatd oldalon. Az ANUM a kibocsatonal
sem egyedi azonositd, kérdés esetén célszer(i a tranzakcid dsszegével és id6pontjaval tarsitani.

AUTH

Hossz: 1
Regularis kifejezés: [0]

Leiras: Az authorizacié csatornajanak tipusa. A 0 érték jeloli a webes authorizaciot.

URL

Hossz: max 255

Regularis kifejezés: http[s]?://.+\..+/

Leirds: kereskeddi url, melyre a bank a vasarlé bongész6jét irdnyitja a fizetés végeztével. A mezé nem
tartalmazhat paramétert (. ..?paraml=valuel&param2=value?2...), abszolut elérési utat
kell tartalmazzon, és a regularis kifejezésen felll url-ként kiértékelhets stringet kell képezzen (RFC
2396 és RFC 2732 alapjan)

Példa: http://server.domain.com/path/to/script.ext



http://server.domain.com/path/to/script.ext
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LANG

Hossz: 2
Regularis kifejezés: [a-zA-Z]{2}

Leirds: A tranzakcid soran hasznalt nyelv kddja. A vasarlé bongész6jében megjelend fizet6oldal,
valamint az authorizacié eredménye ezen a nyelven olvashaté.

Elfogadott értékek:

HU: magyar
EN: angol
DE: német
IT: olasz
FR: francia
ES: spanyol
PT: portugal
PL: lengyel
CZ: cseh
SK: szlovak
RO: roman

HISTORY

Hossz: max 255
Regularis kifejezés: [0-9, 1{0,255}

Leiras: A tranzakcio soran végrehajtott folyamatok egyes allapotainak listaja. Az allapotokat kédok
jellemzik, a sorrend balrél jobbra olvasandé egyes allapotok egymastdl vesszével vannak elvalasztva.

Példa: 10,11,20,21,30

Lehetséges értékek a listaban:
10: a vasarléd megérkezett a fizet6oldalra
11:avasarlo elkildte a kitoltott fizet6oldalt
12: avasarlé nem engedélyezte a tranzakciot
14: az authorizacios kérést az elfogado elutasitotta
15: Sikertelen 3D Secure authentikacio
20: az authorizacié megkezdddott
21:az authorizacio sikerilt
22: az authorizacids kérést a kibocsatd elutasitotta
30: a kereskedd megkapta a tranzakcié eredményét, a tranzakcio lezardsra kerult
55: a tranzakcié id6tullépés miatt kijeldlve reverzalasra
56: sikeres reverzalds
57: sikertelen reverzalas



EXTRAO1

Hossz: max 50
Regularis kifejezés: [0-9a-zA-Z 4éi666UUGAEIOOOUUU"\+\%/\(\)~ <>#\{\},\.\-
>\*:_\\|\[t$Rx\]]{0,50}

Leirds: A tranzakcidra jellemz8, opiondlis extra parameter mely a kereskeddi elszamoldsban segit
azonositani a trazakciét.

CCOUNTRY

Hossz: 2
Regularis kifejezés: [a-zA-Z]{2}

Leiras: A vasarlo kereskedénél regisztralt szamlazasi cimének orszaga, amennyiben a kereskedé

rendszerében rendelkezésre all. Ertéke az 1ISO3166 szabvany szerinti kétbet(is kéd (pl Magyarorszag
esetében HU).

CSTATE

Hossz: max 255
Regularis kifejezés: [0-9a-zA-Z\-1{0,255}

Leiras: A vasarlo kereskedénél regisztralt szamlazasi cimének tartomany/megye része, amennyiben a

kereskedd rendszerében rendelkezésre &ll. Ertéke az 1IS03166-2 szabvany szerinti kéd vagy ékezet
nélkali név érték (pl “Komarom-Esztergom” vagy “HU-KE”).

CPOSTAL

Hossz: max 255
Regularis kifejezés: [0-9a-zA-Z]{0,10}

Leiras: A vasarlo kereskeddnél regisztralt szamlazasi cimének iranyitdszam része, amennyiben a
keresked6 rendszerében rendelkezésre All.

CCITY

Hossz: max 255
Regularis kifejezés: [a-zA-Z0-9\%]{0,255}



Leiras: A vasarlo kereskeddnél regisztralt szamlazasi cimének varos része, amennyiben a kereskedd
rendszerében rendelkezésre all. Az érték urlkddolt utf8 formaban kell legyen, ellenkezé esetben a
kartyatarsasag vagy a kibocsatd bank elutasithatja a 3DS authentikdciét, ami a tranzakcié
meghilusuldasahoz vezet.

Példak:

Orbottyan: %C5%90rbotty%C3%A1ln
R %E6%9D%B1%EA%BA%ACKEI%83%BD

CADDR

Hossz: max 255
Regularis kifejezés: [a-zA-Z0-9\%]{0,255}

Leirds: A vasarld kereskedbnél regisztralt szamlazasi cime (utca/hdzszam/emelet/ajtd/stb),
amennyiben a kereskedd rendszerében rendelkezésre all. Az érték urlkdédolt utf8 formaban kell

legyen, ellenkezd esetben a kartyatdrsasag vagy a kibocsatd bank elutasithatja a 3DS authentikaciot,
ami a tranzakcié meghiusuldsdhoz vezet.

CEMAIL

Hossz: max 255
Reguldris kifejezés: ([a-zA-Z0-9_\.\+\-]+@[a-zA-Z0-9\-]+\.[a-zA-Z0-9\-\.]+)?

Leiras: A vasarlo kereskeddnél regisztralt e-mail cime, amennyiben a kereskedd rendszerében
rendelkezésre all.

CNAME

Hossz: max 255
Regularis kifejezés: [a-zA-Z0-9\%]{0,255}

Leiras: A vasarlo kereskedénél regisztralt neve, amennyiben a keresked6 rendszerében rendelkezésre

all. Az érték urlkddolt utf8 formaban kell legyen, ellenkez6 esetben a kartyatarsasag vagy a kibocsatd
bank elutasithatja a 3DS authentikaciot, ami a tranzakcié meghidsulasahoz vezet.

AMOORIG

Hossz: max 16
Regularis kifejezés: [0-9 \.]{16}
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Leiras: Recurring vagy egygombos fizetés esetén az els6 authorizacié dsszege. Visszautalandod 6sszeg
beadllitasa esetén az utolsdként beallitott visszautalandd részdsszeg (alapértelmezetten 0).

AMONEW

Hossz: max 6
Regularis kifejezés: [0-9 \.]{16}

Leirds: A visszautalandé részosszeg.

ANUMREF

Hossz: max 6
Regularis kifejezés: [a-zA-Z0-9]{0,6}

Leiras: A visszautalds authorizacids kérésének engdélyszama. Amennyiben a visszautalds nem
authorizacio utjan torténik, az eredeti vasarlasi tranzakcid authorizadciéjanak engedélykddjat
tartalmazza. Sikertelen visszautalds esetén (res.
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Uzenettipusok tartalma

A Bank eCommerce szervere az alabbi listdban szerepl6 Uzeneteket értelmezi. A felsorolt
paraméterek a titkositatlan lizenetben szerepelnek. A nem kotelezd mez6k “(opcionalis)” utétaggal
kertltek megjel6lésre.

Tranzakcié inicializalas (MSGT10)

e PID

e TRID

e MSGT, értéke 10

e UID

e AMO

e CUR

e TS

e AUTH

o |LANG

e URL

e EXTRAO1

e CCOUNTRY (opcionalis)
e CSTATE (opcionalis)
e CCITY (opcionalis)

e CPOSTAL(opcionalis)
e CADDR (opcionalis)
e CEMAIL (opcionalis)
e CNAME (opcionalis)

Tranzakcié inicializalas valasz (MSGT11)

e MSGT, értéke 11

e PID

e TRID

e RC, lehetséges értékei:
o 00: Sikeres inicializalas
o 01: Azinicializalas egyéb technikai okok miatt nem sikerult
o 02: ATRID mar foglalt

Vasarlé atiranyitasa a fizetéoldalra (MSGT20)

e MSGT, értéke 20
e PID
e TRID
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Vasarl6 visszairanyitasa a fizetéoldalrol a keresked6hoz (MSGT21)

e MSGT, értéke 21
e PID
e TRID

Tranzakcié eredményének lekérdezése megerdsitéssel és lezarassal
(MSGT32)

e MSGT, értéke 32

e PID
e TRID
e AMO

Tranzakcié eredményének lekérdezése (MSGT33)

e MSGT, értéke 33

e PID
e TRID
e AMO

Tranzakcié eredményének lekérdezése valasz (MSGT31)

A banki szerver mind az MSGT32-es, mind az MSGT33-as kérésre MSGT31 valaszt ad, az aldbbi
paraméterekkel:

e MSGT, értéke 31

e PID
e TRID
e AMO

e RC, lehetséges értékek:
o 00: Sikeres authorizacid
o PR: Az authorizaciéo még nem toértént meg
o TO: Atranzakcio idétullépés miatt meghilsult
o Bdarmi mas: Sikertelen authorizacio (a hibakédok osztalyozasa a FAQ-ban taldlhatd)
e RT
e ANUM
e CNUM (csak 33-as Uizenetre valaszként)

Az MSGT33 (izenet RC=00 értéke tajékoztato jellegli, amennyiben a bolt nem zérja le MSGT32 lizenet
segitségével a tranzakcidt, a bank a timeout-ot kbvet6en a tranzakcidt reverzalja. Ezutan a tovabbi
MSGT33 (izenetekre a bank az MSGT31 valaszlizenetben RC=TO értéket ad. A reverzalt lizenetet
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lezarni nem lehet MSGT32 lzenet segitségével (a bank szervere ekkor hibalizenetet ad). A
lehetséges, illetve kotelezd tizenetek kiildésének matrixat a GYFK tartalmazza.

Tranzakcio lépéseinek lekérdezése (MSGT37)

e MSGT, értéke 37
e PID

e TRID

e AMO
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Tranzakcio lépéseinek lekérdezése valasz (MSGT38)

MSGT, értéke 38
PID
RC, lehetséges értékei:
o 00: A lekérdezés sikeres volt
o 01: Alekérdezés meghiusult (ekkor a HISTORY (res)
HISTORY

Tranzakcié allapotanak lekérdezése (MSGT70)

MSGT, értéke 70

PID

TRID

AMO (az eredetileg foglalt 6sszeg)

Tranzakcié allapotanak lekérdezése valasz (MSGT71)

MSGT, értéke 71
PID
TRID
AMO
RC (az eredeti authorizacio eredménye)
RT
STATUS, lehetséges értékei:
o 10: A tranzakcié authorizalt, de még nem terhelt
30: A tranzakcio automatikusan terhelt
40: A tranzakcio reverzalva lett (a 74-es lizenet segitségével)
50: A tranzakcio vissza lett utalva
60: A tranzakcio le lett zarva
o 99: Hiba tortént a feldolgozas soran
CURAMO?2, értéke az aktualisan visszautalhatd Osszeg
ANUM

O
O
O
@)

Authorizalt tranzakcio reverzalasa (MSGT74)

MSGT, értéke 74
PID

TRID

AMO
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Authorizalt tranzakcio reverzalasa valasz (MSGT75)

MSGT, értéke 75

PID

TRID

AMO

STATUS (lasd MSGT71)

Terhelt tranzakcié visszautalasa (MSGT78)

MSGT, értéke 78

PID

TRID

AMO, értéke a terhelt 6sszeg

Terhelt tranzakcio visszautalasa valasz (MSGT79)

MSGT, értéke 79

PID

TRID

AMO

RC (az eredeti authorizacié eredménye)
RT

STATUS (lasd MSGT71)

ANUM

ANUMREF

Terhelt tranzakcioé visszautalandé részosszegének beallitasa (MSGT80)

MSGT, értéke 80

PID

TRID

AMOORIG, értéke az utoljara beallitott visszautalhaté 6sszeg (alapértelmezetten 0)
AMONEW, értéke a bedllitani kivant visszautalhaté 6sszeg

Terhelt tranzakcié visszautalando6 részosszegének beallitasa valasz
(MSGTS81)

MSGT, értéke 81

PID

TRID

AMO, értéke a kordbban mar elszdmolt 6sszeg
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e STATUS (ldsd MSGT71)



Egyéb, iizenettipusban definialatlan hibakédok

Amennyiben a bank szervere nem képes értelmezni a kapott adatokat, a valasziizenet egy
titkositatlan hibakddot tartalmaz. A hibakddok jelentése a kovetkez6:

RC=S01 Hiba a kapott adatok fogaddsakor.

RC=S02 Hiba az adatokban.

RC=S03 Ertelmezhetetlen kérés.

RC=S04 Adatbazis hiba.

RC=S05 Hiba a feldolgozasban.

RC=S06 Kriptografiai hiba.

RC=D01 Rossz paraméter.

RC=D02 Ertelmezhetetlen kérés.

RC=D03 Hibds sorrend. (Nem a megfelel lizenettipusu kérés jott.)
RC=D04 Uzenettipus nem engedélyezett

RC=D05 Az lizenettipushoz tartozd kérés mar ki lett szolgdlva
RC=D06 Ismeretlen tranzakcid.

RC=D07 Hibds adatformatum.

RC=D08 Hiba az adatokban

Az Sxx lizenetek jellemz&en a kititkositds sordn észlelt hibakat tartalmazzak, a Dxx lizenetek pedig a
sikeres kititkositas utani, feldolgozas kozben észlelteket (jellemzben a beérkezd adatok nem a
specifikacio szerinti kitoltését).
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Az uzenetek titkositasa

Az 3aruhdz és a bank kozott minden (izenet kotelezGen titkositott formaban kildends. A
titkositashoz/kititkositdshoz hasznalhaté a bank altal jelen dokumentacié mellékleteként atadott
ekiCrypt fuggvénykonyvtar, és az azt felhaszndlé sakide alkalmazds. Amennyiben egyik megoldds sem
lehetséges, a titkositds a lentebb részletezett médon, nativ eszkdzokkel is megvaldsithaté.

Titkosito kulcs

A titkositds 3DES alapu. A bank 3altal rendelkezésre bocsatott titkositd kulcsfile a kovetkezd
informdacidkat tartalmazza:

Név Hossz (byte) Leiras

Kulcsazonosito 4 A file neve (EKI'\O’)

Kulcsformdatum verzidja 2 0x00 0x02

Aruhézazonosié 4 Megegyezik a file nevével (pl CIB.des esetén
CIB’\0’)

Kulcs létrehozasanak ideje 1970.01.01 6ta eltelt masodpercek szama

Elsé kulcs

Masodik kulcs

00|00 |00 |

Inicializal6 vektor

Nativ megoldasok esetén csak az utolsd 3 elemet szikséges figyelembe venni. Az aruhaz a fejlesztési
ciklus folyaman 3 kulcsot kap:

o Teszt kulcs: integracids teszteléshez szlikséges, kizardlag a bank tesztszerveréhez érvényes
e Eles kulcs: Sikeres tesztelést kdvetSen a bank bocsatja ki, kizardlag a bank éles szerveréhez

érvényes

A teszt és az éles kulcs neve azonos, ezért célszer( elkildnitve tarolni (pl. kiilon kdnyvtarban).
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Titkosité algoritmus

A titkositdshoz a csomagban taldlhaté sakide segédprogramot, illetve a sakicrypt fliggvénykdnyvtarat
ajanlott haszndlni, de szilikség esetén lehetséges a protokoll nativ eszkdzokkel kivaltdsa is. Az
aldbbiakban lathaté egy lizenet titkositasa és annak Iépésenkénti részeredménye.

Titkositatlan Gzenet 6sszeallitdsa

A titkositatlan lzenet a fenti leirdsban taldlhatd paramétereket kell tartalmazza, tetszéleges
sorrendben, paraméternév=érték formaban, az egyes paramétereket '&’ jelekkel osszeflizve (query
string). A példa soran felhasznalt Gzenet:

PID=IEBOOO1&TRID=1234567812345678&MSGT=10&UID=IEBO0000000&AMO=1000&CUR=HUF&TS=20131
2312359598AUTH=0&LANG=HU&URL=http://dev.bolt.hu/shop/frombank.asp

A titkositdshoz hasznalt kulcsfile kulcsrésze (utolsé 24 byte 8-as bontdsban):

00000000 54 E8 17 70 06 E1 18 77 T..p...
00000008 51 57 C9 3A EO OA A3 3D QW.:...=
00000010 E4 48 CC 19 CD 62 EC 7E JHoo b~

<

Uzenet URL kddoldsa

Minden karaktert URL kddolni kell, ez alél kivételt képeznek a ‘&’ és '=" karakterek.

00000000 50 49 44 3D 49 45 42 30 30 30 31 26 54 52 49 44 PID=IEBOOO1&TRID
00000010 3D 31 32 33 34 35 36 37 38 31 32 33 34 35 36 37 =123456781234567
00000020 38 26 4D 53 47 54 3D 31 30 26 55 49 44 3D 49 45 8&MSGT=10&UID=IE
00000030 42 30 30 30 30 30 30 30 30 26 41 4D 4F 3D 31 30 B0O0000000&AMO=10
00000040 30 30 26 43 55 52 3D 48 55 46 26 54 53 3D 32 30 00&CUR=HUF&TS=20
00000050 31 33 31 32 33 31 32 33 35 39 35 39 26 41 55 54 131231235959&AUT
00000060 48 3D 30 26 4C 41 4E 47 3D 48 55 26 55 52 4C 3D H=0&LANG=HU&URL=
00000070 68 74 74 70 25 33 41 25 32 46 25 32 46 64 65 76 http%3A%2F%2Fdev
00000080 2E 62 6F 6C 74 2E 68 75 25 32 46 73 68 6F 70 25 .bolt.hu%2Fshop%
00000090 32 46 66 72 6F 6D 62 61 6E 6B 2E 61 73 70 2Ffrombank.asp
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CRC32 szamitasa és hozzaflizése

Az URL kédolt stringbSl CRC32 ellen6rz66sszeget kell szamitani, majd annak bindris formajat
hozzaf(izni a stringhez.

A fenti Gzenet CRC32 értéke: 2CAFESFS

Az lizenet végéhez flizve:

00000000 50 49 44 3D 49 45 42 30 30 30 31 26 54 52 49 44 PID=IEBOOO1&TRID
00000010 3D 31 32 33 34 35 36 37 38 31 32 33 34 35 36 37 =123456781234567
00000020 38 26 4D 53 47 54 3D 31 30 26 55 49 44 3D 49 45 8&MSGT=10&UID=IE
00000030 42 30 30 30 30 30 30 30 30 26 41 4D 4F 3D 31 30 B0O0000000&AMO=10
00000040 30 30 26 43 55 52 3D 48 55 46 26 54 53 3D 32 30 00&CUR=HUF&TS=20
00000050 31 33 31 32 33 31 32 33 35 39 35 39 26 41 55 54 131231235959&AUT
00000060 48 3D 30 26 4C 41 4E 47 3D 48 55 26 55 52 4C 3D H=0&LANG=HU&URL=
00000070 68 74 74 70 25 33 41 25 32 46 25 32 46 64 65 76 http%3A%2F%2Fdev
00000080 2E 62 6F 6C 74 2E 68 75 25 32 46 73 68 6F 70 25 .bolt.hu%2Fshop%
00000090 32 46 66 72 6F 6D 62 61 6E 6B 2E 61 73 70 2C AF 2Ffrombank.asp, .
000000A0 E8 F8

Pad a titkositashoz

Amennyiben a kapott string hossza nem 8 egész szamu tobbszordse, a kiegészitéshez sziikséges
karakterszam bindris formajat (pl ‘6’ esetén 0x06) a string végéhez kell flizni karakterszam sokszor
(... 0x06 0x06 0x06 0x06 0x06 0x06).

00000000 50 49 44 3D 49 45 42 30 30 30 31 26 54 52 49 44 PID=IEBOOO1&TRID
00000010 3D 31 32 33 34 35 36 37 38 31 32 33 34 35 36 37 =123456781234567
00000020 38 26 4D 53 47 54 3D 31 30 26 55 49 44 3D 49 45 8&MSGT=10&UID=IE
00000030 42 30 30 30 30 30 30 30 30 26 41 4D 4F 3D 31 30 BO0O000000&AMO=10
00000040 30 30 26 43 55 52 3D 48 55 46 26 54 53 3D 32 30 00&CUR=HUF&TS=20
00000050 31 33 31 32 33 31 32 33 35 39 35 39 26 41 55 54 131231235959&AUT
00000060 48 3D 30 26 4C 41 4E 47 3D 48 55 26 55 52 4C 3D H=0&LANG=HU&URL=
00000070 68 74 74 70 25 33 41 25 32 46 25 32 46 64 65 76 http%3A%2F%2Fdev
00000080 2E 62 6F 6C 74 2E 68 75 25 32 46 73 68 6F 70 25 .bolt.hu%2Fshop%
00000090 32 46 66 72 6F 6D 62 61 6E 6B 2E 61 73 70 2C AF 2Ffrombank.asp, .
000000A0 E8 F8 06 06 06 06 06 06 L.,

3DES titkositas

A paddelt izenetet a kulcsfileban talalhatd kulcsok segitségével kell titkositani, 3DES CBC mddszerrel.

00000000 4A 48 7B 6A 81 4A 55 52 52 FC 91 14 DO 4A 6D 8E JH{j.JURR....Jm.
00000010 28 4D 46 90 CA 99 66 EF 52 2C 14 3E 7F 85 4A BF (MF...f.R,.>0.J.

00000020 Cl 84 96 0B 18 D2 83 D2 1E 7F F7 77 E3 C3 1C 7E ......... O.W. ..~
00000030 AF A3 C4 0D 20 EF 8D 02 64 EA OF 8E 0C BD 35 7F e oondea.s. 50
00000040 FA C9 FA 44 A3 33 41 05 3B E4 19 E9 BF 11 4F E5 ...D.3A; L. 0.
00000050 AA C5 A4 40 Al 49 08 49 D5 CA 6F 70 BE F9 DF 80 ...Q.I.I..0p....
00000060 83 19 C9 7B 20 F7 FD 4F CE E8 9E D8 3B 8A 61 62 ...{ ..0....;.ab
00000070 04 23 7F 23 8F 1A 86 76 40 22 D6 70 07 A3 DF FF Ho#. L .v@"ip... .

00000080 B4 39 FF 17 ED 73 43 D6 38 DE 2F 8F 83 89 07 71 .9...8C.8./....9
00000090 A3 9E 23 AC 15 63 19 ED 83 C9 CB DE 6C 9F F7 55 R .
000000A0 88 AD 52 8A 11 40 E4 30 ..R..Q.0
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Pad Base64 kodolashoz

P

A kapott titkos stringet a fentebb részletezett médon bdviteni kell 3-al oszthatd hosszra.

00000000 4A 48 7B 6A 81 4A 55 52 52 FC 91 14 DO 4A 6D 8E JH{j.JURR....Jm.
00000010 28 4D 46 90 CA 99 66 EF 52 2C 14 3E 7F 85 4A BF (MF...f.R,.>0.J.
00000020 Cl 84 96 0B 18 D2 83 D2 1E 7F F7 77 E3 C3 1C 7E  ......... OW. ..~
00000030 AF A3 C4 0D 20 EF 8D 02 64 EA OF 8E 0C BD 35 7F e ooldel. 50
00000040 FA C9 FA 44 A3 33 41 05 3B E4 19 E9 BF 11 4F ES ...D.3A.; .. 0.
00000050 AA C5 A4 40 Al 49 08 49 D5 CA 6F 70 BE F9 DF 80 ...@.I.T..0p....
00000060 83 19 C9 7B 20 F7 FD 4F CE E8 9E D8 3B 8A 61 62 ...{ ..0....;.ab
00000070 04 23 7F 23 8F 1A 86 76 40 22 D6 70 07 A3 DF FF Ho#. L .v@".p. ...
00000080 B4 39 FF 17 ED 73 43 D6 38 DE 2F 8F 83 89 07 71 .9...8C.8./....9
00000090 A3 9E 23 AC 15 63 19 ED 83 C9 CB DE 6C 9F F7 55 R o B 1..0
000000A0 88 AD 52 8A 11 40 E4 30 03 03 03 ..R..@.0...

Base64 kddolas

A paddelt string Base64 kédolasa RFC2045 alapjan:

00000000 53 6B 68 37 61 6F 46 4B 56 56 4A 53 2F 4A 45 55  Skh7aoFKVVJS/JEU
00000010 30 45 70 74 6A 69 68 4E 52 70 44 4B 6D 57 62 76  OEptjihNRpDKmWbv
00000020 55 69 77 55 50 6E 2B 46 53 72 2F 42 68 4A 59 4C  UiwUPn+FSr/BhJYL
00000030 47 4E 4B 44 30 68 35 2F 39 33 66 6A 77 78 78 2B GNKDOh5/93fjwxx+
00000040 72 36 50 45 44 53 44 76 6A 51 4A 6B 36 67 2B 4F  r6PEDSDviQJIk6G+0
00000050 44 4C 30 31 66 2F 72 4A 2B 6B 53 6A 4D 30 45 46  DLO1f/rJ+kSjMOEF
00000060 4F 2B 51 5A 36 62 38 52 54 2B 57 71 78 61 52 41  O+QZ6bSRT+WgxaRA
00000070  6F 55 6B 49 53 64 58 4B 62 33 43 2B 2B 64 2B 41  oUKISAXKb3C++d+A
00000080 67 78 6E 4A 65 79 44 33 2F 55 2F 4F 36 4A 37 59  gxnJeyD3/U/06J7Y
00000090  4F 34 70 68 59 67 51 6A 66 79 4F 50 47 6F 5A 32  O4phYgQjfyOPGoZ2
000000A0 51 43 4C 57 63 41 65 6A 33 2F 2B 30 4F 66 38 58  QCLWcAej3/+00£8X
000000B0 37 58 4E 44 31 6A 6A 65 4C 34 2B 44 69 51 64 78  7XND1jjeL4+DiQdx
000000CO  6F 35 34 6A 72 42 56 6A 47 65 32 44 79 63 76 65  0549rBViGe2Dycve
000000D0 62 4A 2F 33 56 59 69 74 55 6F 6F 52 51 4F 51 77  bJ/3VYitUooRQOQwW
000000E0 41 77 4D 44 AwWMD

URL kddolas

A Base64 kddolt stringet URL kddolasnak kell aldvetni (ezdttal minden karakterét).

00000000 53 6B 68 37 61 6F 46 4B 56 56 4A 53 25 32 46 4A  Skh7aoFKVVJS%2FJ
00000010 45 55 30 45 70 74 6A 69 68 4E 52 70 44 4B 6D 57  EUOEptjihNRpDKmW
00000020 62 76 55 69 77 55 50 6E 25 32 42 46 53 72 25 32  bvUiwUPn32BFSr32
00000030 46 42 68 4A 59 4C 47 4E 4B 44 30 68 35 25 32 46  FBhJYLGNKDOhS5%2F
00000040 39 33 66 6A 77 78 78 25 32 42 72 36 50 45 44 53  93fjwxx%2Br6PEDS
00000050 44 76 6A 51 4A 6B 36 67 25 32 42 4F 44 4AC 30 31  DvjQJk6g%2BODLOL
00000060 66 25 32 46 72 4A 25 32 42 6B 53 6A 4D 30 45 46  £32FrJ%$2BkSMOEF
00000070  4F 25 32 42 51 5A 36 62 38 52 54 25 32 42 57 71  0%2BQZ6bS8RT32BWq
00000080 78 61 52 41 6F 55 6B 49 53 64 58 4B 62 33 43 25  xaRAoUKISAXKb3C3%
00000090 32 42 25 32 42 64 25 32 42 41 67 78 6E 4A 65 79  2B%2Bd%2BAgxnJey
000000A0 44 33 25 32 46 55 25 32 46 4F 36 4A 37 59 4F 34  D3%2FU3$2F06J7Y04
000000B0 70 68 59 67 51 6A 66 79 4F 50 47 6F 5A 32 51 43  phvgQjfyOPGoZ2QC
000000CO  4C 57 63 41 65 6A 33 25 32 46 25 32 42 30 4F 66  LWcAej3%2F%2B0Of
000000D0 38 58 37 58 4E 44 31 6A 6A 65 4C 34 25 32 42 44  8XTXND1jjeL4%2BD
000000E0 69 51 64 78 6F 35 34 6A 72 42 56 6A 47 65 32 44  1Qdxo543rBViGe2D
000000F0 79 63 76 65 62 4A 25 32 46 33 56 59 69 74 55 6F  ycvebJ%2F3VYitUo
00000100 6F 52 51 4F 51 77 41 77 4D 44 ORQOQWAWMD
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Uzenet elGtaggal bévitése

Az urlkddolt string elé a kovetkez6 el6tagot kell illeszteni:

PID=%PID%&CRYPTO=1&DATA=

Ahol $PID% a bank altal az aruhaz szamara biztositott azonositd. A titkositott lGzenet tehat az
elkiildend6 Gzenet DATA értéke lesz.

00000000 50 49 44 3D 49 45 42 30 30 30 31 26 43 52 59 50 PID=IEBOOO1&CRYP
00000010 54 4F 3D 31 26 44 41 54 41 3D 53 6B 68 37 61 6F TO=1&DATA=Skh7a0
00000020 46 4B 56 56 4A 53 25 32 46 4A 45 55 30 45 70 74 FKVVJS%2FJEUOEpPt
00000030 6A 69 68 4E 52 70 44 4B 6D 57 62 76 55 69 77 55 jihNRpDKmWbvUiwU
00000040 50 6E 25 32 42 46 53 72 25 32 46 42 68 4A 59 4cC Pn%2BFSr32FBhJYL
00000050 47 4E 4B 44 30 68 35 25 32 46 39 33 66 6A 77 78 GNKDOh5%2F93fjwx
00000060 78 25 32 42 72 36 50 45 44 53 44 76 6A 51 4A 6B x%2Br6PEDSDvV]QJk
00000070 36 67 25 32 42 4F 44 4C 30 31 66 25 32 46 72 4A 6g%2BODL01£f%2FrJd
00000080 25 32 42 6B 53 6A 4D 30 45 46 4F 25 32 42 51 5A $2BkSJMOEFO%2BQZ
00000090 36 62 38 52 54 25 32 42 57 71 78 61 52 41 6F 55 6b8RTS2BWgxaRA0U
000000A0 6B 49 53 64 58 4B 62 33 43 25 32 42 25 32 42 64 kISdXKb3C%2B%2Bd
000000BO 25 32 42 41 67 78 6E 4A 65 79 44 33 25 32 46 55 $2BAgxnJeyD3%2FU
000000CO 25 32 46 4F 36 4A 37 59 4F 34 70 68 59 67 51 6A $2F06J7Y04phYgQ]j
000000DO 66 79 4F 50 47 6F 5S5A 32 51 43 4C 57 63 41 65 6A fyOPGoZ2QCLWcAe]
000000EO 33 25 32 46 25 32 42 30 4F 66 38 58 37 58 4E 44 3%2F%2B00£8X7XND
000000F0 31 6A 6A 65 4C 34 25 32 42 44 69 51 64 78 6F 35 1jjeL4%$2BDiQdxo5
00000100 34 6A 72 42 56 6A 47 65 32 44 79 63 76 65 62 4A 4jrBVjGe2Dycvebd
00000110 25 32 46 33 56 59 69 74 55 6F 6F 52 51 4F 51 77 $2F3VYitUooRQOQwW
00000120 41 77 4D 44 AwMD

Vagyis a banknak kiildend§ lizenet a kdvetkez6:

PID=IEBO0001&CRYPTO=1&DATA=Skh7a0FKVVJS$2FJEUOEptjihNRpDKmWbvUiwUPn%$2BFSr%$2FBhJYLGNK
DOh5%2F93fjwxx%2Br6PEDSDv]QJk6g%2BODLO1 £$2FrJ%$2BkSIMOEF0%2BQZ6b8RTS 2BWgxaRA0Uk I SAXK
b3C%2B%2Bd%2BAgxnJeyD3%2FU%2F06J7Y04phYgQ] fyOPGoZ2QCLNcAe] 352F%$2B00f8XTXND1§ jeL4%2B
DiQdx0549 rBViGe2DycvebJI%2F3VYitUooRQOQWAWMD

A kititkositashoz az egyes lépések inverz miiveleteit (a 3DES-nek 6nmaga az inverze) kell forditott
sorrendben végrehajtani.
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Titkosité fiiggvénykonyvtar

Az ekiCrypt library minden, a banki kommunikaciéhoz sziikséges titkosité algoritmust tartalmaz. A
library-ben a kovetkez6 fliggvények taldlhatok:

Titkositas (ekiEncodeUrl)

INT ekiEncodeUrl (LPSTR inBuffer, INT inBufferSize,
LPSTR outBuffer, LPINT outBufferSize,
INT cryptoType, LPSTR keyFilePath)

Az URL formdban megadott lzenetet alapvet6 ellendrzéseknek veti ald, URL enkddolja, DES-eli,
uuencodolja, és a protokollnak megfelel URL formdba illeszti. A DES kulcsot Win32 alatt a registry-
ben vagy file-ban, egyéb rendszereken file-ban taroljuk.

Paraméterek:
inBuffer:
InBufferSize:
OutBuffer
OutBufferSize:

CryptoType:

KeyFilePath:

A titkositando url-t tartalmazé buffer.

A titkositandd url hossza.

A titkositott url ebbe a bufferbe fog kertilni.
Az eredmény mérete

Input: A titkositott url részére lefoglalt buffer mérete, minimalisan
4/3 * (inBufferSize + 12).

Output: A titkositott url mérete.

A szikséges titkositas tipusa.

0-SSL

1-DES

2 - RSA

3 - BROWSER

O]

NULL, ha a kulcs a registry-ben talalhatd (csak Win32).
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Visszafejtés (ekiDecodeUrl)
INT ekiDecodeUrl (LPSTR inBuffer, INT inBufferSize,

LPSTR outBuffer, LPINT outBufferSize,
LPINT cryptoType, LPSTR keyFilePath);

A kédolt, url-formatumd inputbdl kiveszi a titkositott adatokat, uudekddolja, ki- DES-eli és
ellen6rzéseket végez rajta. Az lizenetet url-enkddolva adja vissza.

Paraméterek:
inBuffer:
InBufferSize:
OutBuffer
OutBufferSize

CryptoType

KeyFilePath:

Kulcs struktura

A titkositott url-t tartalmazé buffer.

A titkositott url hossza.

A titkositatlan url ebbe a bufferbe fog kerdlni.
Az eredmény mérete

Input: A titkositatlan url részére lefoglalt buffer mérete, minimalisan
4/3 * (inBufferSize + 12).
Output: A titkositatlan url mérete.

Ha értéke nem NULL, akkor ebbe a bufferbe keriil a kapott adat
titkositasanak tipusa, és a kititkositott adat nem fogja tartalmazni a Crypto
mez6t.

Ha NULL, akkor a kititkositott adatban benne hagyja a Crypto mez6t.

,,,,,

NULL, ha a kulcs a registry-ben taldlhato (csak Win32).

A lentebb részletezett struktira nem azonos a kulcsfile bindris tartalmaval, annak csupdn egy részét
tartalmazza, az ekiGetKeyInfo figgvény szamara.

typedef struct
{

char fname[13]; /* filenév */

INT keySize; /* kulcsméret */

char idr[41; /* belsé azonositd - elvileg ua. mint marketId*/
unsigned short version; /* verzid */

char marketId[4]; /* &ruhdz azonositdja */

time t creation time; /* kulcs eldllitési ideje */

} TKeyInfo;




Kulcsinformacidk lekérdezése (ekiGetKeylnfo)

INT EKIAPI ekiGetKeyInfo (TKeyInfo *ekiKeyInfo, char *keyFilePath,
char *boltId);

A titkositd kulcs adatait adja vissza a TKeyInfo strukturaban.

Paraméterek:
ekiKeyInfo: Kulcs adatai
keyFilePath: Kulcs file helye
boltId: Aruhdazazonosito

Lehetséges visszatérési értékek:

UER_OK: Ok.

UER_NOMEM: Nincs elég meméria.

UER_BADSIZE: Output buffer mérete (outBufferSize) kicsi.
UER_NOKEY: Kulcs nem talalhato.

UER_BADKEY: Rossz kulcs struktura.

UER_NOFILE: Kulcs file nem talalhato.

Verzioszam lekérdezése (ekiGetLibVersion)
INT EKIAPI ekiGetLibVersion(char *outBuffer, LPINT outBufferSize);
A titkositd modul verzidszamanak lekérdezése.

Paraméterek:
outBuffer: Ide irja a verziészamot x.y.z formaban, \O-val lezérva.
outBufferSize: outBuffer mérete byte-okban, a lezaré nulldnak is helyet hagyva.

Lehetséges visszatérési értékek:
UER_OK: Ok.
UER_NOMEM: Nincs elég memoria.
UER_BADSIZE: Output buffer mérete (outBufferSize) kicsi.
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Titkosité alkalmazas (sakide)

A sakide parancssori példaprogram, mely az ekiCrypt library fliggvényeit alkalmazza. Haszndlata:

sakide [-e|-d] [-c <cryptotype>] [-1 <-m <keyfile>>]
[-p <path>] [-v] [-s <string>] [-S] [-u] [-V]

ahol

-e titkosité tzemmaod

-d kititkosit6é tizemmad

-c <cryptotype> a titkositas tipusa (jellemzéen 1)

-m <keyfile> a kulcsfile neve

-1 informacidt szolgaltat a kulcsfile tartalmarol

-v extra informdciot ir STDERR-ra

-s <string> a feldolgozandé lizenet

-s rendszerinformacidkat ad (GNU libc hasznalata esetén)
-u kititkositas el6tt URL dekddolast végez az adatokon

-v kiirja az alkalmazas verzié szamat

Paraméterek nélkiil inditva az alkalmazas az STDIN-rél kapott adatokat titkositja az izenetben
megjeldl PID paraméterben taldlhaté aruhdzazonosité titkositokulcsaval (ha az lizenetben
PID=CIB0001, akkor az aktualis konyvtarban taldlhaté CIB.des filet hasznalja).

Példak a sakide alkalmazas hasznalatara:
./sakide -e -s ,PID=CIB0001&TRID=1234123412341234&MSGT=20"
echo ,PID=CIBO001&TRID=1234123412341234&MSGT=20"|./sakide
cat cleartext.dat]./sakide -v 2>&1

Utobbi extra informaciot szolgaltat az STDOUT csatornara (gyakorlatilag az STDERR atiranyitasa az
STDOUT-ra, hibakeresésnél hasznos).

A legtobb tdmogatott operdcids rendszer szamdra két futtathatd allomany is taldlhatd, egy
dinamikusan és egy statikusan linkelt (utdbbi neve sakide.static, vagy sakide_static). Utdbbi nem
igényel rendszerszintl fliggvénykonyvtdrakat, tehat operaciés rendszer verzidtdl fliggetlendl
alkalmazhaté.
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Hibalehet6ségek, javaslatok

A bankbdl jové6 adatokat kititkositas el6tt tilos URL dekédoldsnak alavetni. A beérkezett
adatot el8szor az ekiDecodeUrl-nek atadva ki kell titkositani, majd az igy kapott adatot kell
URL dekddolni. Néhany webszervernél elfordulhat, hogy a [9] |épésben kapott 21-es tipusu
lizenet mar URL dekddolva adddik at a szerver oldali programnak. Ennél a |épésnél erésen
ajanlott, hogy a kapott paraméterek feldolgozas el6tt mindenképpen URL enkddolason
“essenek at”.

Ha a kapcsolat a protokoll barmely pontjan megszakad (pl. a vasarld bontja a
vonalat, URL-t valt, vonalszakadds a bank és aruhaz kozott), a bankban a tranzakcio
time-outtal végzédik. A time-out ideje a bankban 10-15 perc, de ezt az idGtartamot,
mast mutatd tapasztalatok alapjan valtoztathatéra kell programozni. A vezérlés a
bankbdl nem kerlil vissza az druhdzhoz. Ha a bank szamara nem egyértelm(, hogy a
tranzakcid sikertelen lett, a time-out utan a bank Un. reverzalt indit, majd lezarja a
tranzakciot, és annak adatai tobbé nem elérhetéek a partnerek szamara. Ilyenkor az
aruhdzban a tranzakcidnak szintén time-outtal kell végzidnie. Tehat egy tranzakcid
csak akkor tekinthet6 sikeresen befejezettnek, ha az authorizacid minden [épése
lezajlott (utolsé az MSGT=32-re kapott MSGT=31).

A tranzakcié dllapotat mindkét félnek (BANK és ARUHAZ) kdvetnie kell ahhoz, hogy
mindkett6 biztonsaggal meg tudja allapitani, hogy egy tranzakcid éppen milyen
fazisban van, és hogy a megadott id6tartam nem telt-e le. Ha a tranzakcié barmely
fazisdban time-outra fut, akkor a bank kotelessége, hogy az esetleges sikeres
authorizaciot reverzalja, a tranzakcidt sikertelenként lezarja, az aruhaz feladata pedig
a megrendelés torlése, valamint a tranzakcié aruhdz oldali nyilvantartasanak lezardsa.
Az dllapot nyomonkovetése a 33-as lizenet segitségével lehetséges.

Fontos, hogy az aruhdaz a tranzakcidk minden lépését napldzza, hogy mind a banki, mind az
aruhazi oldalon barmikor visszakereshet6 legyen, hogy egy tranzakcié milyen |épéseken at

jutott végallapotba.

Elérhet6ségek
Név Telefon e-mail ElérhetGség Teriilet
Telefonos +36-1-399-8899 Minden nap, 0-24 Informaciokérés,

Ggyfélszolgalat

oraig

technikai kérdés
tovabbitasa

Banki lizletkoté

lasd: www.cib.hu,

lasd: www.cib.hu,

Banki nyitvatartasi

Szerz8dések,

fidklista fidklista id6ben szamlaligyek
Fejleszt6i ecommerce@cib.hu Banki nyitvatartasi Technikai segitség
segitség id6ben fejlesztés/tesztelés

idejére
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